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자동화된 시스템
기반의 패스워드 관리
- Safeguard
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필요성 #1. 사이버 보안의 주요 Target

특권계정(Privileged Account)는 높은 권한을 가지는 계정으로 주로 시스템 운영자 / 담당자들의 계정 입니다.

그럼으로 이러한 특권 계정은 중요하게 관리/제어/모니터링 되어야 합니다.

이러한 이유로 특권계정(Privileged Account)는 사이버 보안에서 주요한 타켓이 됩니다.



필요성 #2. ISMS/ISMS-P인증에 필수요건

ISMS/ISMS-P에서 요구되는 패스워드 관리 및 접근통제를 위한 최적의 솔루션 입니다.

ISMS/ISMS-P인증에 필요한

요건을 보안측면에서 효율적으로 제공

하여 손쉽게 인증 획득



패스워드 관리의 기본 요건

패스워드 관리는 시스템계정 정보 수집 / 정책 기반의 패스워드 자동 변경 / 패스워드 조회 및 자동 접속
등의 패스워드에 대한 보안측면의 모든 내용을 포함

패스워드 조회 및
시스템기반의 패스워드
관리를 통한 자동 접속

패스워드 조회 및 자동 접속

지정된 정책에 적합하게
스케줄링 되어 자동 변경

정책 기반 패스워드 자동 변경

다양한 형태의 시스템에서
데이터 수집필요

시스템 계정정보 수집

모든 요청 및 접근 내역에
대한 리포팅 제공

리포팅 및 감사



패스워드 관리 주요 요건

요건 #1. 가능한 모든 형태의 시스템 및 환경에 대한 패스워드 자동 관리 및 매뉴얼 관리 시스템에 대한
관리 방안 제공

Databases

Operating Systems

Network Devices

Virtual Platforms

Applications

Cloud

자동화된 관리 매뉴얼 관리

자동 알람
추천 패스워드

제공

“시스템관리 영역으로 포함＂



패스워드 관리 주요 요건

요건 #2. 시스템을 통한 패스워드 관리 및 승인을 통한 자동 접속

Approver

Automatic

사용자 화면

사용자 직접 접속 요청

요청 권한 시스템에 대한 계정권한 및

시간 등의 접속 상세 선택 후 요청

관리자의 승인

승인

승인된 시스템에 대해서 접속

사용자별로

접근가능한 시스템 및

계정 정보는 관리자에

의하여 사전에 설정



패스워드 관리 주요 요건

요건 #3. 고가용성을 높은 보안 기반의 안정성 및 성능 제공

실시간 데이터 동기화

무 중단 서비스 구현

최소 3중화된 HA/Clustering으로 구성 높은 보안과 성능 제공

• 견고한 어플라이언스

• Full AES Disk encryption 지원

• Fips 140-2 & ISO 27001 지원

• 보안 목적으로 구축된 HSM

• 직접 접근 허용하지 않음

높은 보안과 성능을 통한 안정적인 서비스 구현



패스워드 관리 주요 요건

요건 #4. 다양한 형태의 감사 및 리포팅 정보 제공

변조되지 않은 데이터로 모든 요청/접속 등의 내역 제공



• 다이나믹, 모바일 업무환경 지원

• 다중 화면 사이즈, 다양한 디바이스의 “반응” 설계

• 간소화된 암호 요청 워크 플로우

주요 기능 #1. 2FA 및 Push 기능



주요 기능 #2. 자동 계정 검색

자동으로 계정 검색

- Active Directory

- Network



주요 기능 #3. 한글지원

한글을 기본 지원

(다국어 지원)



주요 기능 #4. 강력한 패스워드 사용 정책 관리

지정된 시간이나 시간대를 지정하여 사용 사용 중 변경이나 사용후에 패스워드 자동 변경



• 견고한 어플라이언스

• Full AES Disk encryption 지원

• Fips 140-2 & ISO 27001 지원

• 보안 목적으로 구축된 HSM

• 직접 접근 허용하지 않음

주요 기능 #5. 견고한 Appliance 장비 제공
DR/HA/Clustering 지원보안 Appliance 제공

높은 처리성능 제공(패스워드변경처리가능시스템수)



국내 주요 고객



감사합니다.


